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网络诈骗—现象

随着网络的日益发展，网络诈骗方式日新月异，校园内网络诈骗的现象越发突出，因此
有必要强化校园内防范网络诈骗的基础知识的宣传，提高识别网络诈骗的基本能力，忌
盲目、多思考，强化防网络诈骗的能力。

常见网络诈骗

网络贷款

骗子以“无抵押“、”无担保“等幌子吸
引下载虚假贷款 APP，以手续费、保证
金等名义骗取交纳费用。

提示 
正规贷款放款前，不收费任何费用，凡
是放款前缴纳费用的都是诈骗。

刷单返利诈骗

骗子通过网络发布招募信息，并承诺交
易成功返佣（头单可能会让你尝到甜），
实际交易后则骗取交易额。

提示 
切勿因小失大，蝇头小利莫相信。

最适合宝妈和学生做

高利贷

这下我升职有望了冒充”公检法“诈骗

骗子冒充司法机关工作人员，编造涉嫌
犯罪事实，诱导赚钱到安全账户。

提示 
转账到安全账户的都是骗子。

虚假购物诈骗

骗子通过在社交软件或不正规网站发布
超低价商品信息，诱导私下转账或扫码
交易。

提示 
正规平台购物，异常低价需谨慎。

“杀猪盘“诈骗

骗子伪装成成功人士，诱导加入网络红
利的平台，引导投入获取回报（部分可
能有回报），骗取大额投入。

提示 
谨慎投资，网恋投资多诈骗！

网恋还有礼物收

冒充电商物流客服诈骗

骗子冒充客服，欺骗因电商交易需要填
写个人信息，诱导转钱或填写交易验证
码。

提示 
正规卖家无需事先支付费用，电商走官
网！

填写完个人信息就可以转账了

电商服务平台

好便宜呀
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骗子谎称拥有贷款记录或有信息需要注
销，诱导登陆贷款网站填写个人信息并
转账。

提示 
校园贷借口的转账都是骗子。

注销”校园贷“诈骗
注销个人信息需要转账

网络游戏虚假交易诈骗

骗子社交平台发布游戏装备或卡点信息，
以交易为由诱导转账各类费用。

提示 
正规网站操作，远离私下交易！

很实惠哦！

诈骗防范—预防

第十三届全国人民代表大会常务委员会第二十九次会议通过《中华人民共和国数据安全
法》，自 2021 年 9 月 1 日起施行。

防范电信诈骗牢记“十个凡是”

紧急止付方法

到银行柜台“故意多次输错诈骗账号密码”, 直至该账号被锁定

方法一

拨打诈骗账号所属银行的客服电话（如 : 工行 95588、农行 95599 等 )，选择“银
行卡挂失”，输入诈骗卡号后故意输错支付密码 3-5 次 , 直接听到“此账号密码
多次输入错误 , 已暂停使用”等语音提示

方法二

登录银行网站 , 多次将诈骗账户的网银密码输错 , 将网银锁定

方法三

①凡是自称公检法要求汇款的

②凡是叫你汇款到“安全账户”的

③凡是通知中奖、领取补贴要你先交钱的

④凡是通知“家属”初始要先汇款的

⑤凡是在电话中索要个人和银行卡信息的

⑥凡是叫你开通网银接受检查的

⑦凡是叫你宾馆开房接受检查的

⑧凡是叫你登录网站查看通缉令的

⑨凡是自称领导（老板 ) 要求汇款的

⑩凡是陌生网站（链接）要求登录银行卡信息的都是电信诈骗

对陌生人电话心存疑
虑的 , 千万别汇款 ,
可以求证“110”
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随着互联网应用的普及和人们对互联网的依赖加深，互联网的安全
问题也日益凸显。恶意程序、各类钓鱼和欺诈等安全威胁不断增大。
黑客攻击和个人信息泄露等安全事件频发，网络攻击造成了大量的
技术被窃取以及个人财产损失。

目前信息安全“黑洞门 " 已经到触目惊心的地步，网站攻击与技术
窃取正在向批量化、规模化方向发展，用户隐私和权益遭到侵害，
特别是一些重要数据甚至流向他国，不仅是个人和企业，信息安全
威胁已经上升至国家安全层面。

数据泄露带来大量的社会问题

  你是否有以下的困惑？

这是典型的数据泄露现象。

国内典型的数据泄露事件有：

一．垃圾短信源源不断 二．骚扰电话接二连三

八．个人名誉无端受损

三．垃圾邮件铺天盖地 四．冒名办卡透支欠款

五．案件事故从天而降 六．冒充他人要求转帐

七．帐户钱款不翼而飞

中国裁判文书网某公布的裁定书显示，2013 年至 2016 年 9 月
27 日，被告人陈某从号百信息服务有限公司（中国电信全资子
公司）数据库获取某区分不同行业、地区的手机号码信息提供
给陈德武，被告人陈某以 0.01 元 / 条至 0.2 元 / 条的价格出售，
累计获利 2000 余万元，涉及公民个人信息 2 亿余条。

中国电信超 2 亿条用户信息被卖

有用户近日发现 5.38 亿条微博用户信息在暗网出售，其中 1.72
亿条有账户基本信息，售价 0.177 比特币。涉及到的账号信息
包括用户 ID、账号发布的微博数、粉丝数、关注数、性别、地
理位置等。对此，微博安全总监回应表示：“泄漏的手机号是 19
年通过通讯录上传接口被暴力匹配的，其余公开信息都是网上
抓来的。

微博 5.38 亿用户数据在暗网出售
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总的来说：对于广大的师生而言，在使用提供个人信息，或者使用他人信息时，都需要
注意只有在具有特定的目的和充分的必要性，并采取严格保护措施的情形下，个人信息
处理者方可处理敏感个人信息。

保护个人信息，从我做起，要养成拒绝目的不明确或超出使用范围的个人信息填写要求，
不在公共信息场合公布个人敏感信息等优秀习惯。

《个人信息安全保护法》后会对我们有什么变化？

个人在个人信息处理活动中有哪些的权利？

处理个人信息应当遵循公开、透明原则，公开个人信息处理规则，明示处理的目的、
方式和范围。

公开透明 03

处理个人信息应当保证个人信息的质量，避免因个人信息不准确、不完整对个人权
益造成不利影响。

准确完整 04

个人信息处理者应当对其个人信息处理活动负责，并采取必要措施保障所处理的个
人信息的安全，不得从事危害国家安全、公共利益的个人信息处理活动。

安全规范 05

2021 年 8 月 20 日，十三届全国人大常委会第三十次会议表决通过了《中华人民共和国
个人信息保护法》，自 2021 年 11 月 1 日起施行。

个人信息安全保护法发布
保护个人信息人人有责

《个人信息安全保护法》的实施时间是什么？

以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名
化处理后的信息。

简单来说个人信息包括但不限于 ：姓名、性别、年龄、家庭住址、工作单位、身份证号码、
遗传特征、指纹、婚姻、健康、病历、财务情况通信地址、E-mail 地址、学历、经历、
账号与密码等。还包括社会活动及其他可以识别该个人的信息，如通话记录、网上购物
记录、网站浏览痕迹、IP 地址等网上活动。

个人信息的定义是什么？

《个人信息保护法》中的个人信息处理原则是什么？

处理个人信息应当遵循合法、正当、必要和诚信原则，不得通过误导、欺诈、胁迫
等方式处理个人信息，不得非法收集、使用、加工、传输、买卖、提供或公开他人
个人信息。除法律、行政法规另有规定外，个人信息的保存期限应当为实现处理目
的所必要的最短时间。

合法正当 01

处理个人信息应当具有明确、合理的目的，并应当与处理目的直接相关，采取对个
人权益影响最小的方式。收集个人信息，应当限于实现处理目的的最小范围，不得
过度收集个人信息。

目的合理 02

个人信息处理者应当建立便捷的个人行使权利的申请受理和处理机制。拒绝个人行使权利的请求的，应当说明理由。

有下列情形之一的 , 个人信息处理者应当主动删除个人信息 ;
个人信息处理者末删除的 , 个人有权请求删除。

个人权利

知情权

决定权

查阅权
处理目的已实现、无法实现或者为实现处理目的不再必要

停止提供产品或者服务，或者保存期限已届满

个人撤回同意

违反法津、行政法规或者违反约定处理个人信息

法律、行政法规规定的其他情形

复制权

可携带权

删除权

死者近亲属数据权益

要求解释权

更正权

补充权

法定的保存期限未届满，或者删除个人信息从技术上难以实现 ,
个人信息处理者应当停止除存储和采取必要的安全保护措施之
外的处理。
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第十三届全国人民代表大会常务委员会第二十九次会议通过《中华人民共和国数据安全
法》，自 2021 年 9 月 1 日起施行。

数据安全法发布
部门数据管理者责任重大

《数据安全法》的实施时间是什么？

《数据安全法》规定了哪些义务？

数据安全教育及培训，培养数据安全专业人才，促进人才交流

数据安全风险监测 ：教育和科研机构应当加强风险监测，发现数据安全缺陷、
漏洞等风险时，应当立即采取补救措施；发生数据安全事件时，教育和科研机
构应当按照规定及时告知用户并向有关主管部门报告

数据安全风险评估 ：教育和科研机构应当按照规定对其数据活动定期开展风险
评估，并向有关主管部门报送风险评估报告（包括重要数据的种类、数量，收集、
存储、加工、使用数据的情况等）

数据分级分类保护 ：各地区、 各部门应当按照国家有关规定 , 确定本地区、 本部
门、 本行业重要数据保护目录 , 对列入目录的数据进行重点保护

数据安全检测评估、 认证等服务

应当采取合法、正当的方式收集、使用数据

应当积极协助配合国家执法机关的数据调取需求

数据分级分类保护制度：包括分级分类标准和自己管辖范围内重要数据保护目录

集中统一的数据安全机制：包括数据安全风险评估、报告机制，安全信息共享机制，
安全监测预警机制。

数据安全应急处置机制

数据安全审查机制

全流程数据安全管理制度

��等等

落地《数据安全法》需要更新哪些安全制度？

具体内容包括

违反本法规定，给他人造成损害的，依法承担民事责任。违反本法规定，构成违反治安
管理处罚行为的，依法给予治安管理处罚；构成犯罪的，依法追究刑事责任。

违反《数据安全法》会有哪些处罚？

未完成数据安全保护义务或者未采取必要的安全措施。由有关主
管部门责令改正，给予警告，可以并处一万元以上十万元以下罚款，
对直接负责的主管人员可以处五千元以上五万元以下罚款；拒不
改正或者造成大量数据泄漏等严重后果的，处十万元以上一百万
元以下罚款，对直接负责的主管人员和其他直接责任人员处一万
元以上十万元以下罚款。

对开展数据活动的组织、个人

不履行本法规定的数据安全保护义务的，对直接负责的主管人员
和其他直接责任人员依法给予处分。

对国家机关或事业单位

玩忽职守、滥用职权、徇私舞弊，尚不构成犯罪的，依法给予处分。
履行数据安全监管责任的公职人员
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